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"deep fake" manipiilasyonu uyarisi

ANKARA (AA) - Yapay zeka ve
derin 6grenme tekniklerinin kullani-
miyla ortaya ¢ikan derin sahtecilik
(deep fake) teknolojisinin yayginlas-
masi sahte video ve ses kaydi te-
melli veri manipilasyonlarini
artirarak, bircok kisinin magdur ol-
masina neden oluyor. AAnin,
"Yapay Zeka Cagina Dogru" baglikh
dosyasinin yedinci haberinde yapay
zeka ve derin 6grenme teknikleri
kullanarak olusturulan "deep fake"
teknolojisinin sebep oldugu magdu-
riyetler ele alindi.

S8z konusu teknoloji, kullanicila-
rin ylzlerinin baska videolara yer-
lestirilmesi ve ses sentezi
tekniklerinin kullaniimasiyla gercekei
gorintl ve ses iretimine imkan ta-
niyor. Uretilen bu gorunti ve sesler,
basta sosyal medya platformlari
olmak uizere, dijital platformlarda
kullanildiginda birgok olumsuz
sonu¢ ve dezenformasyona neden
olabiliyor. OSTIM Teknik Universitesi
Yapay Zeka Mihendisligi B6lum
Baskani Dr. Murat Simsek, deep
fake ve yapay zeka tarafindan gelis-
tirilen veri manipilasyonlari nede-
niyle tiketicilerin magduriyet
yasayabildiklerini soyledi.

Simsek, yapay zeka uygulama-
larinin kullanicilarin verdigi verileri
kaydettigine ve bu verileri izinsiz ola-
rak kullanabildigine dikkati cekerek,
"Mesela herhangi bir videoyu yapay
zekayla islediginiz takdirde artik o
video yapay zekanin Urlini oluyor,
istemediginiz gérintu ve ses bilgile-
riyle istemediginiz sekilde manipi-
lasyon yapllmasina izin vermis
oluyorsunuz." dedi. Yapay zekay ile
sahte fotograflar, videolar, géruntiler
ve ses kayitlar olusturulabildigini
dile getiren Simsek, ABD'de bir sir-
ketin (st diizey ydneticisinin (CEQ)
yapay zekayla tlretilmis bir video ile
yaklasik 21 milyon dolar zarara ug-
radigini belirtti.

"Yapay zeka okur yazarhi{jina
sahip olunmal

Simsek, kullanicilarin yapay
zeka okur yazarhigina sahip olmala-
rinin Gnemine isaret ederek, "Yani
kabile donemlerinde eskiden ucak
gorildigiinde mizrak atildigi gibi
yapay zekadan kagmamak lazim.
Ancak kosulsuz sekilde de yapay

zekanin verdigi her bilgiyi kabul et-
memekte fayda var." diye konustu.

ChatGPT, Microsoft Copilot gibi
yapay zeka uygulamalarinin her is
icin kullanabilir hale geldiklerini anla-
tan Simsek, burada elde edilen bilgi-
lerin dogrulamaya muhtag oldugunu
kaydetti.

Simgek, yapay zeka Urlnlerinin
olusturdugu bilgilerin "kesin dogru"
gibi kullanildiginda magduriyetlere
yol acabilecegini anlatarak, su de-
gerlendirmede bulundu:

"Yanlis bilgileri dogru olarak kul-
lanabiliyoruz. Bu tarz durumlar ya-
samamak icin yapay zekay!
hayatimiza entegre etmeliyiz. Ancak
yapay zekanin elde ettigimiz bilgile-
rini de sorgulamaliyiz. Ornek ver-
mek gerekirse bir videoyu
gordugimiizde buna hemen inanip
islem yapmamamiz lazim. Glnku
yapay zekayla manipiilasyon yap-
mak artik cok daha kolay. Eskiden
daha amator sekilde montaj ve ma-
niptlasyon gergeklestirilebiliyordu.
Ancak su anda yapay zekayla hem
yUksek kalitede hem de kisa siirede
veri maniplilasyonu ve video montaji
yapilabiliyor. Onun igin her gérdiigi-
mize inanmayalim. Yapay zeka
okur yazarhigina sahip olalim ve
yapay zeka araglarini bilingli olarak
kullanalim."

"Derin sahtecilikle miicadele
teknikleri geligtirilmeli®

Iftira, santaj, manipilasyon ve
propagandanin sik karsilasilan
magduriyetler oldugunu dile getiren
Simsek, 6zellikle video ve ses mon-
tajlyla olusturulan sahte gérintilerin
kigilerin itibarini zedeleyerek maddi
ve manevi zararlara yol acabilece-
dini séyledi. Simsek, "deep fake"
tabir edilen igeriklerin kisilerin mah-
remiyetlerine de zarar verebilecegini
belirterek, "Sahte videolar veya ses
kayitlari araciligiyla yapilan manipu-
lasyonlar, kamuoyunu yaniltarak de-
zenformasyona neden olabilir.
Magduriyetlerin ve bu teknolojinin
kotlye kullamminin engellenmesi
icin hem teknoloji sirketlerinin hem
de yasal dlizenlemelerin giiclendiril-
mesi gerekiyor. Toplumun bilinglen-
dirilmesi ve derin sahtecilikle
micadele eden tekniklerin gelistiril-
mesi de blyik dnem tasiyor."
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