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Ilzmammlan uatamlaslara yanay zeka
temelll "lleen fake" manipiitasyonu uyansi

A'nin, "Yapay Zeka
Cagina Dogru" bashkl
dosyasinin yedinci
haberinde yapay zeka ve derin
6grenme teknikleri kullanarak
olusturulan "deep fake"

“‘:w teknolojisinin sebep oldugu
jv'g magdduriyetler ele alindi. S6z
| /A konusu teknoloji, kullanicilarin
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Uzmanindan vatandasiara yapay zeka
temelli "deep fake” manipiilasyonu uyarisi

A'nin, "Yapay Zeka Cagina Dogru"

baslikll dosyasinin yedinci

haberinde yapay zeka ve derin
o6grenme teknikleri kullanarak olusturulan
"deep fake" teknolojisinin sebep oldugu
magduriyetler ele alindi. S6z konusu
teknoloji, kullanicilarin yizlerinin baska
videolara yerlestiriimesi ve ses sentezi
tekniklerinin kullaniimasiyla gergekgi
gorunti ve ses Uretimine imkan taniyor.
Uretilen bu gériintii ve sesler, basta sosyal
medya platformlari olmak Uzere, dijital
platformlarda kullanildiginda birgok olumsuz
sonug ve dezenformasyona neden olabiliyor.
OSTIM Teknik Universitesi Yapay Zeka
Mihendisligi Bolum Baskani Dr. Murat
Simsek, deep fake ve yapay zeka tarafindan
gelistirilen veri maniptilasyonlari nedeniyle
tiketicilerin magduriyet yasayabildiklerini

s6yledi. Simsek, yapay zeka
uygulamalarinin kullanicilarin verdigi verileri
kaydettigine ve bu verileri izinsiz olarak
kullanabildigine dikkati ¢ekerek, "Mesela
herhangi bir videoyu yapay zekayla
islediginiz takdirde artik o video yapay
zekanin Urind oluyor, istemediginiz gorintu
ve ses bilgileriyle istemediginiz sekilde
manipllasyon yapilmasina izin vermis
oluyorsunuz." dedi.

"Yapay zeka okur yazarligina sahip olunmali”
Simsek, kullanicilarin yapay zeka okur
yazarligina sahip olmalarinin énemine isaret
ederek, "Yani kabile donemlerinde eskiden
ugak géruldigunde mizrak atildigi gibi yapay
zekadan kagmamak lazim. Ancak kosulsuz
sekilde de yapay zekanin verdigi her bilgiyi
kabul etmemekte fayda var." diye konustu.
ChatGPT, Microsoft Copilot gibi yapay zeka

uygulamalarinin her is igin kullanabilir hale
geldiklerini anlatan Simsek, burada elde
edilen bilgilerin dogrulamaya muhtag
oldugunu kaydetti. iftira, santaj,
manipllasyon ve propagandanin sik
karsilagilan magdduriyetler oldugunu dile
getiren Simsek, 6zellikle video ve ses
montajiyla olusturulan sahte
goriuntilerin kisilerin itibarini
zedeleyerek maddi ve manevi
zararlara yol agabilecegini soyledi.
Simsek, "deep fake" tabir edilen
iceriklerin kisilerin mahremiyetlerine
de zarar verebilecegini belirterek, su
ifadeleri kullandi: "Sahte videolar veya
ses kayitlari araciligiyla yapilan
maniptlasyonlar, kamuoyunu
yaniltarak dezenformasyona neden
olabilir. Magduriyetlerin ve bu
teknolojinin kétiye kullaniminin

engellenmesi igin hem teknoloji sirketlerinin
hem de yasal dizenlemelerin
gtiglendirilmesi gerekiyor. Toplumun
bilinglendirilmesi ve derin sahtecilikle
micadele eden tekniklerin gelistiriimesi de
buytk 6nem tasiyor." (AA)
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