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Tiim Cerezleri Kabul Et

usturulan

temelli veri manipulasyonlarini artirarak birgok Kiginin magdur
olmasina neden oluyor. Yapay zeka okur yazarligina sahip
olunmasi ve derin sahtecilikle miicadele tekniklerinin geligtiriimesi
gerekiyor.

Yapay zeka ve derin 6grenme tekniklerinin kullanimiyla ortaya ¢ikan derin
sahtecilik (deep fake) teknolojisinin yayginlasmasi sahte video ve ses kaydi
temelli veri manipulasyonlarini artirarak, birgok kisinin magdur olmasina neden
oluyor.

AA'nin, "Yapay Zeka Cagina Dogru" baslikli dosyasinin yedinci haberinde yapay
zeka ve derin 6grenme teknikleri kullanarak olusturulan "deep fake"
teknolojisinin sebep oldugu magduriyetler ele alindi.

S6z konusu teknoloji, kullanicilarin yizlerinin bagka videolara yerlestiriimesi ve
ses sentezi tekniklerinin kullaniimasiyla gergekgi goruntu ve ses uretimine imkan
taniyor. Uretilen bu goriinti ve sesler, basta sosyal medya platformlari olmak
uzere, dijital platformlarda kullanildiginda birgcok olumsuz sonucg ve
dezenformasyona neden olabiliyor.

OSTIM Teknik Universitesi Yapay Zeka Miihendisligi Blim Bagkani Dr. Murat
Simsek, deep fake ve yapay zeka tarafindan gelistirilen veri manipulasyonlari
nedeniyle tuketicilerin magduriyet yagayabildiklerini soyledi.

Simsek, yapay zeka uygulamalarinin kullanicilarin verdigi verileri kaydettigine ve
bu verileri izinsiz olarak kullanabildigine dikkati ¢cekerek, "Mesela herhangi bir
videoyu yapay zekayla iglediginiz takdirde artik o video yapay zekanin uranu
oluyor, istemediginiz goruntu ve ses bilgileriyle istemediginiz sekilde
manipulasyon yapilmasina izin vermis oluyorsunuz." dedi.

Yapay zekay ile sahte fotograflar, videolar, gériuntller ve ses kayitlari
olusturulabildigini dile getiren Simsek, ABD'de bir sirketin Gst dizey ydneticisinin
(CEO) yapay zekayla turetilmis bir video ile yaklasik 21 milyon dolar zarara
ugradigini belirtti.

"Yapay zeka okur yazarlgina sahip olunmal”

Simsek, kullanicilarin yapay zeka okur yazarligina sahlp oImaIarmm onemine
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Simsek, yapay zeka urunlerinin olusturdugu bilgilerin "kesin dogru" gibi
kullanildiginda magduriyetlere yol agabilecegini anlatarak, su degerlendirmede
bulundu:

"Yanlis bilgileri dogru olarak kullanabiliyoruz. Bu tarz durumlar yasamamak icin
yapay zekayl hayatimiza entegre etmeliyiz. Ancak yapay zekanin elde ettigimiz
bilgilerini de sorgulamaliyiz. Ornek vermek gerekirse bir videoyu gérdigumiizde
buna hemen inanip islem yapmamamiz lazim. ClUnku yapay zekayla
manipulasyon yapmak artik cok daha kolay. Eskiden daha amator sekilde
montaj ve manipulasyon gergeklestirilebiliyordu. Ancak su anda yapay zekayla
hem yuksek kalitede hem de kisa surede veri manipulasyonu ve video montaji
yapilabiliyor. Onun i¢in her gordugumuze inanmayalim. Yapay zeka okur
yazarligina sahip olalim ve yapay zeka araglarini bilingli olarak kullanalim."

"Derin sahtecilikle mucadele teknikleri gelistiriimeli"

Iiftira, santaj, manipUlasyon ve propagandanin sik karsilagilan magduriyetler
oldugunu dile getiren Simsek, 6zellikle video ve ses montajiyla olusturulan sahte
goruntulerin kisilerin itibarini zedeleyerek maddi ve manevi zararlara yol
acabilecegini soyledi.

Simsek, "deep fake" tabir edilen igeriklerin kisilerin mahremiyetlerine de zarar
verebilecegini belirterek, su ifadeleri kullandi:

"Sahte videolar veya ses kayitlari araciligiyla yapilan manipulasyonlar,
kamuoyunu yaniltarak dezenformasyona neden olabilir. Magduriyetlerin ve bu
teknolojinin kotuye kullaniminin engellenmesi icin hem teknoloji sirketlerinin hem
de yasal dizenlemelerin guglendirilmesi gerekiyor. Toplumun bilinglendiriimesi
ve derin sahtecilikle micadele eden tekniklerin geligtiriimesi de buyuk onem
tasiyor."

Kaynak: AA / Ekonomi
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