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Ekonomi

Yapay Zeka ve Derin Ogrenme Teknikleriyle Olusan
Deep Fake Teknolojisi Magduriyetlere Yol Acgiyor

Yapay zeka ve derin 6grenme tekniklerinin kullanimiyla ortaya ¢ikan derin sahtecilik (deep
fake) teknolojisi, sahte video ve ses kaydi temelli veri manipulasyonlarini artirarak birgok
kisinin magdur olmasina neden oluyor. Bu teknoloji, sosyal medya platformlari ve dijital
platformlarda kullanildiginda olumsuz sonug¢lara ve dezenformasyona yol agabiliyor. Yapay
zeka uygulamalarinin kullanicilarin verilerini izinsiz olarak kullanabilmesi ve manipiilasyon
yapabilmesi, tiiketicilerin magduriyet yagamasina sebep olabiliyor. Yapay zeka okur
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kullanarak olusturulan "deep fake" teknolojisinin sebep oldugu magduriyetler ele alindi.

S0z konusu teknoloji, kullanicilarin yGzlerinin bagka videolara yerlestiriimesi ve ses sentezi tekniklerinin kullaniimasiyla
gergekgi goriintii ve ses Uretimine imkan taniyor. Uretilen bu gériintii ve sesler, basta sosyal medya platformlari olmak
Uzere, dijital platformlarda kullanildiginda birgok olumsuz sonug ve dezenformasyona neden olabiliyor.

OSTIM Teknik Universitesi (/ostim-teknik-universitesi/) Yapay Zeka Miihendisligi Boliim Baskani Dr. Murat Simsek,
deep fake ve yapay zeka tarafindan gelistirilen veri manipllasyonlari nedeniyle tiketicilerin magduriyet yasayabildiklerini
soyledi.

Simsek, yapay zeka uygulamalarinin kullanicilarin verdigi verileri kaydettigine ve bu verileri izinsiz olarak kullanabildigine
dikkati cekerek, "Mesela herhangi bir videoyu yapay zekayla islediginiz takdirde artik o video yapay zekanin Grind
oluyor, istemediginiz géruntl ve ses bilgileriyle istemediginiz sekilde manipilasyon yapilmasina izin vermis oluyorsunuz."
ded.i.

Yapay zekay ile sahte fotograflar, videolar, gériintiler ve ses kayitlari olusturulabildigini dile getiren Simsek, ABD'de bir
sirketin Ust dlizey yoneticisinin (CEO (/ceol)) yapay zekayla tlretilmis bir video ile yaklasik 21 milyon dolar zarara
ugradigini belirtti.

"Yapay zeka okur yazarlhigina sahip olunmah"

Simsek, kullanicilarin yapay zeka okur yazarligina sahip olmalarinin dnemine isaret ederek, "Yani kabile ddnemlerinde
eskiden ugak goéruldigiunde mizrak atildidi gibi yapay zekadan kagmamak lazim. Ancak kosulsuz sekilde de yapay
zekanin verdigi her bilgiyi kabul etmemekte fayda var." diye konustu.

ChatGPT (/chatgpt/), Microsoft (/microsoft/) Copilot gibi yapay zeka uygulamalarinin her ig icin kullanabilir hale
geldiklerini anlatan Simsek, burada elde edilen bilgilerin dogrulamaya muhta¢ oldugunu kaydetti.

Simsek, yapay zeka drtnlerinin olusturdugu bilgilerin "kesin dogru" gibi kullanildijinda magduriyetlere yol agabilecegini
anlatarak, su degerlendirmede bulundu:

"Yanlis bilgileri dogru olarak kullanabiliyoruz. Bu tarz durumlar yasamamak igin yapay zekayi hayatimiza entegre
etmeliyiz. Ancak yapay zekanin elde ettigimiz bilgilerini de sorgulamaliyiz. Ornek vermek gerekirse bir videoyu
gOrdugumizde buna hemen inanip islem yapmamamiz lazim. Cinkl yapay zekayla manipllasyon yapmak artik ¢ok
daha kolay. Eskiden daha amatdr sekilde montaj ve manipulasyon gergeklestirilebiliyordu. Ancak su anda yapay zekayla
hem yUksek kalitede hem de kisa stirede veri manipilasyonu ve video montaji yapilabiliyor. Onun igin her gérdigimiize
inanmayalim. Yapay zeka okur yazarligina sahip olalim ve yapay zeka araclarini bilingli olarak kullanalim."

"Derin sahtecilikle micadele teknikleri gelistiriimeli"

iftira, santaj, manipllasyon ve propagandanin sik karsilagilan magduriyetler oldugunu dile getiren Simsek, 6zellikle video
ve ses montajiyla olusturulan sahte goérintilerin kisilerin itibarini zedeleyerek maddi ve manevi zararlara yol
acgabilecegini sodyledi.

Simsek, "deep fake" tabir edilen igeriklerin kisilerin mahremiyetlerine de zarar verebilecegini belirterek, su ifadeleri
kullandi:

"Sahte videolar veya ses kayitlari araciliiyla yapilan manipulasyonlar, kamuoyunu yaniltarak dezenformasyona neden
olabilir. Magduriyetlerin ve bu teknolojinin kdtiye kullaniminin engellenmesi igin hem teknoloji sirketlerinin hem de yasal
duzenlemelerin glglendirilmesi gerekiyor. Toplumun bilinglendirilmesi ve derin sahtecilikle micadele eden tekniklerin
gelistiriimesi de biuylk 6nem tasiyor."
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