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Uzmanindan vatandaslara yapay
zeka temelli "deep fake™
manipiilasyonu uyarisi

Yapay zeka ve derin 6grenme tekniklerinin kullanimiyla ortaya
¢ikan derin sahtecilik (deep fake) teknolojisinin yayginlagsmasi
sahte video ve ses kaydi temelli veri manipulasyonlarini
artirarak, bircok kisinin magdur olmasina neden oluyor.
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Ankara

AA'nIn, "Yapay Zeka Cagina Dogru" baslkl dosyasinin yedinci haberinde yapay
zeka ve derin 6grenme teknikleri kullanarak olusturulan "deep fake"
teknolojisinin sebep oldugu magduriyetler ele alindi.

S6z konusu teknoloji, kullanicilarin yizlerinin baska videolara yerlestirilmesi ve
ses sentezi tekniklerinin kullanilmasiyla gercekci gérintu ve ses tUretimine imkan
taniyor. Uretilen bu gériintl ve sesler, basta sosyal medya platformlari olmak
Uzere, dijital platformlarda kullanildiginda bir¢ok olumsuz sonug ve
dezenformasyona neden olabiliyor.

OSTiM Teknik Universitesi Yapay Zeka Mihendisligi BéIim Baskani Dr. Murat

Simsek, deep fake ve yapay zeka tarafindan gelistirilen veri manipulasyonlari
nedenivle tiiketicilarin magdiirivet vacavahildik|erini 56y|edi.

Sitemizde, kullanici deneyimini gelistirmek ve rin verdigi verileri kaydettigine ve

internet sitesinin verimli calismasini saglamak i cekerek, "Mesela herhangi bir
o video yapay zekanin Grinu
ristemediginiz sekilde

Jnuz." dedi.

amaciyla ¢erezler kullaniimaktadir.
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Yapay zekay ile sahte fotografl
olusturulabildigini dile getiren Onemli gelismeler icin bildirimlere abone olmak
ister misiniz?

(CEO) yapay zekayla turetilmis
ugradigini belirtti.

"Yapay zeka okury

Simsek, kullanicilarin yapay zeka okur yazariigina sanip oimaiarinin onemine
isaret ederek, "Yani kabile dénemlerinde eskiden ucak goruldugunde mizrak
atildigi gibi yapay zekadan kagmamak lazim. Ancak kosulsuz sekilde de yapay
zekanin verdigi her bilgiyi kabul etmemekte fayda var." diye konustu.

ChatGPT, Microsoft Copilot gibi yapay zeka uygulamalarinin her is icin kullanabilir

hale geldiklerini anlatan Simsek, burada elde edilen bilgilerin dogrulamaya
muhtag oldugunu kaydetti.

Simsek, yapay zeka Urunlerinin olusturdugu bilgilerin "kesin dogru" gibi ‘ !

kullanildiginda magduriyetlere yol acabilecegini anlatarak, su degerlendirmede Nyt
: (&)

bulundu: &

W

"Yanhs bilgileri dogru olarak kullanabiliyoruz. Bu tarz durumlar yasamamak igin
yapay zekayl hayatimiza entegre etmeliyiz. Ancak yapay zekanin elde ettigimiz
bilgilerini de sorgulamaliyiz. Ornek vermek gerekirse bir videoyu gérdiigimiizde
buna hemen inanip islem yapmamamiz lazim. ClinkU yapay zekayla
manipulasyon yapmak artik ok daha kolay. Eskiden daha amator sekilde montaj

ve manipulasyon gerceklestirilebiliyordu. Ancak su anda yapay zekayla hem
yuksek kalitede hem de kisa sirede veri manipulasyonu ve video montaji Sosyal medyaya mi internet
yapilabiliyor. Onun igin her gérdigimduze inanmayalim. Yapay zeka okur medyasina mi

s ) yertt ) - . 2
yazarligina sahip olalim ve yapay zeka araglarini bilincli olarak kullanalim. guveniyorsunuz

" . - . . . O Sosyal med
Derin sahtecilikle miicadele teknikleri osyalmedyaya

gelistirilmeli”

iftira, santaj, manipiilasyon ve propagandanin sik karsilasilan magduriyetler S
oldugunu dile getiren Simsek, 6zellikle video ve ses montajiyla olusturulan sahte

O internet medyasina

goruntulerin kisilerin itibarini zedeleyerek maddi ve manevi zararlara yol
acabilecegini soyledi.

Simsek, "deep fake" tabir edilen iceriklerin kisilerin mahremiyetlerine de zarar
verebilecegini belirterek, su ifadeleri kullandi:

"Sahte videolar veya ses kayitlari araciligiyla yapilan maniptlasyonlar,
kamuoyunu yaniltarak dezenformasyona neden olabilir. Magduriyetlerin ve bu
teknolojinin kétdye kullaniminin engellenmesi icin hem teknoloji sirketlerinin
hem de yasal dizenlemelerin gu¢lendirilmesi gerekiyor. Toplumun
bilinclendirilmesi ve derin sahtecilikle micadele eden tekniklerin gelistiriimesi de
bayik 6nem tasiyor."

Kaynak: AA
dikGAZETE.com

@ deep W fake W derin W sahtecilik @ Murat @ Simsek @ yapay W zeka W
Yapay @ Zeka W Cagina @ Dogru

Sitemizde, kullanici deneyimini gelistirmek ve Vebsite Yorumlari B Facebook £ Disqus

internet sitesinin verimli calismasini saglamak
amaciyla gerezler kullaniimaktadir. E-Posta Adresiniz
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