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Uzmanindan vatandaslara yapay zeka
temelli "deep fake" manipiilasyonu
vyarisi

- OSTIM Teknik Universitesi Yapay Zeka
MUhendisligi Bolum Baskani Dr. Murat Simsek:
"Yapay zekayla hem yUksek kalitede hem de

kisa sUrede veri manipUlasyonu ve video
montaji yapilabiliyor”

#Deep fake #Derin sahtecilik #Murat Simsek #Yapay zeka

#Yapay Zeka Cagina Dogru
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Yapay zeka ve derin 6grenme tekniklerinin kullanimiyla

ortaya ¢ikan derin sahtecilik (deep fake) teknolojisinin
yayginlagsmasi sahte video ve ses kaydi temelli veri
manipUlasyonlarini artirarak, bir¢cok kisinin magdur
olmasina neden oluyor.

AAnIn, "Yapay Zeka Cagina Dogru" baslikl dosyasinin
yedinci haberinde yapay zeka ve derin 6grenme teknikleri
kullanarak olusturulan "deep fake" teknolojisinin sebep
oldugu magduriyetler ele alind..

S6z konusu teknoloji, kullanicilarin yizlerinin baska
videolara yerlestirilmesi ve ses sentezi tekniklerinin
kullanilmasiyla gergekgi gorinti ve ses Uretimine imkan
taniyor. Uretilen bu gériinti ve sesler, basta sosyal medya
platformlari olmak Uzere, dijital platformlarda
kullanildiginda birgok olumsuz sonug ve dezenformasyona
neden olabiliyor.

OSTIM Teknik Universitesi Yapay Zeka Mihendisligi Bslum
Baskani Dr. Murat Simsek, deep fake ve yapay zeka
tarafindan geligtirilen veri manipUlasyonlari nedeniyle
tUketicilerin magduriyet yasayabildiklerini sdyledi.

66
Simsek, yapay zeka uygulamalarinin kullanicilarin
verdigi verileri kaydettigine ve bu verileri izinsiz
olarak kullanabildigine dikkati cekerek, "Mesela
herhangi bir videoyu yapay zekayla islediginiz
takdirde artik o video yapay zekanin Grind oluyor,

istemediginiz gorinti ve ses bilgileriyle istemediginiz
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Yapay zekay ile sahte fotograflar, videolar, gérintiler ve

ses kayitlari olugturulabildigini dile getiren Simsek,
ABD'de bir sirketin Ust dizey yoneticisinin (CEO) yapay
zekayla turetilmis bir video ile yaklasik 21 milyon dolar
zarara ugradigini belirtti.

/M

ANADOLU AJANSI

- "Yapay zeka okur yazarhgina sahip olunmal”

66
Simsek, kullanicilarin yapay zeka okur yazarligina
sahip olmalarinin 6nemine isaret ederek, "Yani

kabile donemlerinde eskiden ugcak gorildiginde

mizrak atildigi gibi yapay zekadan kagmamak lazim.

Ancak kosulsuz sekilde de yapay zekanin verdigi her
bilgiyi kabul etmemekte fayda var." diye konustu.

ChatGPT, Microsoft Copilot gibi yapay zeka
uygulamalarinin her is icin kullanabilir hale geldiklerini
anlatan Simsek, burada elde edilen bilgilerin
dogrulamaya muhtag oldugunu kaydetti.

Simsek, yapay zeka Urinlerinin olusturdugu bilgilerin
"kesin dogru" gibi kullanildiginda magduriyetlere yol
acabilecegini anlatarak, su degerlendirmede bulundu:
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entegre etmeliyiz. Ancak yapay zekanin elde
ettigimiz bilgilerini de sorgulamaliyiz. Ornek vermek
gerekirse bir videoyu gérdigimuizde buna hemen
inanip islem yapmamamiz lazim. COUnki yapay
zekayla manipiUlasyon yapmak artik cok daha kolay.
Eskiden daha amator sekilde montaj ve
manipuUlasyon gergeklestirilebiliyordu. Ancak su
anda yapay zekayla hem yUksek kalitede hem de
kisa sUrede veri manipilasyonu ve video montaiji
yapilabiliyor. Onun i¢cin her gordigimuize
inanmayalm. Yapay zeka okur yazarligina sahip
olalim ve yapay zeka araglarini bilingli olarak

kullanalim."

- "Derin sahtecilikle micadele teknikleri gelistirilmeli"

iftira, santaj, manipiUlasyon ve propagandanin sik
karsilasilan magduriyetler oldugunu dile getiren Simsek,
ozellikle video ve ses montajiyla olusturulan sahte
gorintilerin kisilerin itibarini zedeleyerek maddi ve
manevi zararlara yol agabilecegini séyledi.

Simsek, "deep fake" tabir edilen iceriklerin kisilerin
mahremiyetlerine de zarar verebilecegini belirterek, su
ifadeleri kullandi:

66
"Sahte videolar veya ses kayitlari araciligiyla yapilan
manipulasyonlar, kamuoyunu yaniltarak
dezenformasyona neden olabilir. Magduriyetlerin ve
bu teknolojinin kétiuye kullaniminin engellenmesi igin

hem teknoloji sirketlerinin hem de yasal

En iyi site deneyimi saglamak icin ¢cerezlerden faydalaniyoruz. Detaylar

icin [Utfen tiklayin.
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bilinglendirilmesi ve derin sahtecilikle micadele eden
tekniklerin geligtiriimesi de biyik 6nem tasiyor.”

Bunlar daiilginizi ¢cekebilir

ANADOLU AJANSI

YediHilal Dernegince diizenlenen Limak International Hotels &
Ticaret Mektebi "on'da dokuz" Resorts'ten "Lara Otel" haberlerine
programi tamamlandi iliskin agiklama:

T 1 5] ANADOLU AJANSI
Spot piyasada dogal gaz fiyatlar Suudi Arabistan Enerji Bakani, kiiresel

olarak yesil enerjiye gecis icin bir plan
olmadigini séyledi

AN AN

ANADOLU AJANSI ANADOLU AJANSI

Yerli ve milli sondaj kulesi Koca Yusuf, islam Kalkinma Bankasi, 418 milyon
Gabar'da sondaj ¢calismalarina dolarlik proje finansmanini onayladi
basladi

Yorumlar
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