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® srail, 1967’den bu yana
Filistin’de isledigi insanhk
suclarina bir yenisini daha
ekledi. Sade: 0 aylik
zaman dilimi ic&e 40
binden fa##masum insam
katleden Israil’in Liibnan’da
yaptigi saldinlar yine
sivilleri hedef aldi. Saldinda
hayatim kaybedenler arasinda
8 yaslarinda kiiciik bir kiz
gocugunun ve yaralananlar
arasinda onlarca sivil insanin
olmasi israil’in nasil bir ruh
hali ile saldirdigini ortaya
koyuyor. insani yardimlar
engelleyen, uluslararasi
yasakl silahlan sivil/askeri
hedef gozetmeksizin kullanan,
sivil yerlesim alanlarini, okul
ve hastaneleri bombalayan
ve bunu savunma adi altinda
yapan Siyonist rejimden
de zaten farkh bir yontem
beklenmiyor.

Gayrinizami harp, diizenli
ordularla miicadele yerine,
asimetrik taktiklerin ve
hibrit savas yontemlerinin
kullamldig: bir stratejidir.

Her dénem oldugu gibi
teknolojinin bu tiir
catigmalardaki 6nemi,
icerisinde bulundugumuz
dijitallesme ¢aginda giderek
artmaktadir. Ozellikle Israil’in
Liibnan’da Hizbullah’a yonelik
son saldirilarinda kullanilan
teknolojik unsurlara ve
kiiresel 6lgekte gayrinizami
harp i¢in gelistirilen
stratejilere baktigimizda farkl
metotlan tek bir operasyona
déniistiirdiigiini goriyoruz.

Israil tarafindan heniiz
bu konuda net bir agiklama
yapilmasa da, farkl
kaynaklarin erisim sagladig:
verilere ve ifadelere yansiyan
saldiry1 MOSSAD’in yaptigt
yoniinde. Bu konuda 6nemli
bulgular ve agiklamalar olayin
dogruluguna dikkat cekiliyor.
Patlamalar sonucunda dokuz
iist diizey Hizbullah yoneticisi
hayatim kaybederken,
yiizlerce sivil vatandas ve
militan da yaralandi. Bu
saldinnin hemen ardindan,
bolgede milislerce kullanilan
telsizlerin de benzer bir
yontemle patlatiimasiyla olit
ve yarali sayisi artti. Olay,
sadece can kayiplarna degil,
aym zamanda Hizbullah’in
haberlesme sistemlerinin
biiyiik dl¢iide ¢6kmesine
neden oldu. Saldin, Israil’in
Hizbullah’in iletisim
araclarina yerlestirdigi
patlayicilan uzaktan radyo
frekanslanyla aktive etmesiyle
gerceklesti. Cagn cihazlan
ve telsizler, Hizbullah’in
lider kadrosuna dagitilmis
ve olagan haberlesme iin
kullamlmaktaydi. Ancak bu
cihazlar, Israil’in yerlestirdigi
PETN plastik patlayicilarla
doluydu ve belirli bir frekansta
goénderilen sinyallerle
patlatildi.

HIZBULLAH PATLAYICILARI
NEDEN FARK EDEMEDI?

PETN yani
‘ Pentaerythritol

Tetranitrate, yiiksek
giiclii bir patlayict maddedir.
Nitrat esterleri grubuna ait
olan PETN, plastik patlayicilar
arasinda yer alir ve askeri,
endiistriyel, hatta teror
saldinlaninda kullamlan bir
patlayici olarak bilinir. PETN,
genellikle dinamit, C-4 gibi
plastik patlayic
kansimlaninda kullanihr.
Ozellikle hafif ve az miktarda
kullamldiginda bile yiiksek
yikici giice sahip oldugu icin
tercih edilir. Plastik yapist
nedeniyle metal dedektorler
tarafindan tespit edilmesi
zordur. Bu yiizden bomba
yapiminda ve elektronik
cihazlann igine gizlenerek
kullanilan patlayicilarda tercih
edilir. &

Saldinda kullamlan
teknoloji, radyo frekanslan
ile tetiklenen kiiciik boyutlu
patlayici tapalar ve plastik
patlayicilarla dikkat cekti. Bu
tip sofistike cihazlar, klasik
giivenlik yontemleriyle tespit
edilemedigi icin Hizbullah,
cihazlann i¢inde patlayici
oldugunun farkina varamadi.
Saldin, asimetrik savasta
elektronik harp ve siber
saldinlarin ne kadar etkili
olabilecegini bir kez daha
gosterdi. Israil’in istihbarat
birimleri, bu operasyon
icin sahte sirketler kurarak
Hizbullah’a cihazlar tedarik
ettigi ve bu sayede orgiitiin
glivenini kazandig goriiliiyor.
Sirketin Macaristan’daki
merkezinde kimseye erisim

Soykinmeai Israil'in =~ =
gayrinizami harp yéntemi:
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Siber guivenlik protokolleri, diizenli gtivenlik denetimleri ve tedarik
zincirlerindeki agiklarin kapatiimasi, gayrinizami harp ortaminda
koruma saglamanin anahtar unsurlanidir. Siber saldirilarin ve ic
tehditlerin dnlenmesi icin hem devletlerin hem de 6zel sektérlerin
kapsamli siber gtivenlik dnlemleri almasi gerekiyor.

ILLUSTRASYON
CEMILE AGAC
YILDIRIM

saglanamazken, sirket
yetkilisine de ulagilamiyor.

SIBER SALDIRIDAN
KORUNMANIN ANAHTARI

Teknolojinin kullanimi,
‘ yalnizca saldin degil,

savunma anlaminda da
kritik 6nem tasiyor. Siber
glivenlik protokolleri, diizenli
glivenlik denetimleri ve
tedarik zincirlerindeki
aciklann kapatilmasi,
gayrinizami harp ortaminda
koruma saglamanin anahtar
unsurlandir. Siber saldirilarin
ve i¢ tehditlerin 6nlenmesi i¢in
hem devletlerin hem de 6zel
sektorlerin kapsamh siber
giivenlik 6nlemleri almasi
gerekiyor.

Tirkiye’nin terorle
miicadelesinde savunma
sanayii teknolojilerinin yerli
tiretime dayanmasi bityiik
avantaj sagladi. Bayraktar
TB2 gibi Insansiz Hava
Araglan (IHA) ve ASELSAN
tarafindan gelistirilen taktik
gudiimlii flize sistemleri, teror

unsurlarina karsi nokta atigi
operasyonlarla basarn sagladi.
Bu yerli tiretim teknolojiler,
hem maliyet etkinligi hem de
disa bagimhhigin azaltilmasi
agisindan 6nemli bir stratejik
hamle olarak 6ne ¢ikti.

MUSTAKIL BiR
SIBER GUVENLIK TESKILATI
Yapay zeka, kuantum
‘ bilisim ve iHA
teknolojileri, gelecekte
gayrinizami harp stratejilerinde
daha belirleyici olacak.
Ozellikle siber saldirlarin daha
sofistike hale gelmesi, tilkeleri
bu alanda biiytik yatinmlar
yapmaya zorlayacak. Giiglii
siber savunma mekanizmalari
ve teknolojiye dayah istihbarat
yeteneklerinin gelistirilmesi,
gayrinizami harpte tistiinlik
saglama agisindan 6nemlidir.
Disisleri Bakam Hakan
Fidan'in, miistakil bir siber
glivenlik teskilatimin kurulmasi
ile ilgili konunun Milli
Giivenlik Kurulunda d

hayata gegirilecegini soylemesi
de son olay sonrasi siirecin
ehemmiyetini bizlere
sergiliyor.

Gayrinizami harp,
teknolojinin etkin kullanimim
gerektiren karmagik bir
siirectir. istihbarat, yerli
savunma teknolojileri ve
siber giivenlik stratejileri,
bu savas tiiriinde bagan elde
etmenin temel unsurlandir.
Gelecekte ise, yapay zeka
ve kuantum biligim gibi ileri
teknolojiler, gayrinizami
harp stratejilerinin en 6nemli
unsurlan haline gelecektir.
Israil’in gerceklestirdigi bu
saldir, asimetrik savasta
teknolojinin ne kadar kritik bir
rol oynayabilecegini gosterdi.
Istihbarat, elektronik harp ve
siber saldirilann birlesimiyle
gerceklestirilen bu operasyon,
Hizbullah’a karg biyiik bir
darbe vururken, gelecekte
benzer teknolojik yontemlerin
diger catisma bélgelerinde
dek ileceginin

geldigini ve yakin zamanda

sinyallerini verdi.
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